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Durante el ultimo trimestre, las entidades
publicas a nivel regional y nacional han
enfrentado un aumento en ciberataques
orientados a paralizar tramites y extraer
informacion confidencial. A esto se suman
nuevas modalidades de fraude vy
vulnerabilidades en herramientas de uso diario
que requieren nuestra atencion inmediata.
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| .Falla crilica en Adaobe
Acrobal y WhalsApp Web.

Recientemente se descubrio una vulnerabilidad de alta
severidad en la extension oficial de Adobe Acrobat para
Google Chrome. Este fallo permitia que un sitio web
malicioso pudiera leer y extraer las conversaciones
privadas, contactos e informacion de los chats si el
funcionario tenia WhatsApp Web abierto en el mismo
navegador. Dado el volumen de documentos vy
comunicaciones que manejamos, esto  expone
gravemente la confidencialidad de los datos de la entidad
frente a terceros.
+ :Actualice inmediatamente la
extension de Adobe Acrobat para wod
Chrome a la version mas reciente
(superior a la 26.5.2.3). Cierre
siempre la sesion de WhatsApp
Web en su navegador cuando no
lo esté utilizando y evite visitar
enlaces desconocidos mientras

gestiona informacién
institucional.

sComo evitaylo?
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2. Suplantacidn telefdnica
3 funcionarios wishing.

Los ciberdelincuentes estan realizando llamadas
directas a las dependencias, haciendose pasar por
personal de soporte tecnico interno o por proveedores
de infraestructura tecnologica (como soporte de
Fortinet, Microsoft o empresas de telecomunicaciones).
Bajo la excusa de realizar una "actualizacion urgente” o
resolver una falla en la red, solicitan al funcionario que
dicte su contrasena o que instale programas de acceso
remoto. Al hacerlo, entregan el control total del equipo
institucional a los atacantes.

sComo evitarlo?

* Nunca entregue contrasenas ni
credenciales por teléfono. La
Oficina Asesora TIC nunca solicitara
su clave de acceso de esta manera.
Si recibe una llamada sospechosa,
cuelgue de inmediato y
comuniquese directamente a las
extensiones oficiales del area de
tecnologia para reportar el
incidente.
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3. . Riesgos por descarga
de Software No Oficial

En el afan de agilizar tareas, algunos usuarios
descargan herramientas gratuitas de internet (como
conversores de PDF, editores de imagen o programas
de compresion de archivos) desde paginas no
verificadas. Estos instaladores suelen traer consigo
programas espia (Spyware) ocultos que registran las
teclas presionadas y roban informacion de los
navegadores, abriendo puertas traseras en lared de la
administracion municipal sin ser detectados por el
antivirus convencional

sComo evitaylo?

« No intente eludir las restricciones
de administrador de su equipo.
Toda instalacion de software
nuevo o herramienta de gestion
debe ser solicitada formalmente y
aprobada por la Oficina Asesora
TIC, garantizando que provenga
de fuentes legitimas y

seguras. Qﬁl “
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4. Uso de conlrasenas
debiles o reulilizadas

D Una gran parte de los incidentes de seguridad

ocurren porque se utilizan contrasenas faciles de
adivinar o se emplea la misma clave del correo
personal para los accesos a los sistemas de la
Alcaldia. Los atacantes utilizan bases de datos
filtradas en internet para probar estas combinaciones
de forma automatizada. Una vez vulneran una
cuenta, pueden enviar correos fraudulentos en
nombre del funcionario, comprometiendo la
reputacion de toda la administracion.

sComo evitarlo?

« Cree contrasenas robustas
(minimo 12 caracteres,
combinando mayusculas,
minusculas, numeros y { R
simbolos). Es estrictamente "~
necesario utilizar
contrasenas unicas para
sus cuentas institucionales
y jamas compartirlas con

companeros de trabajo.
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5. Fraudes mediante
codigos QR Falsos «uishing

Una nueva modalidad de engano consiste en la
distribucion de codigos QR fraudulentos, ya sea
impresos en documentos fisicos que llegan a las
oficinas, o integrados en correos electronicos. Al
escanearlos con el celular, el funcionario es dirigido a
paginas web disenadas para robar credenciales,
simulando ser portales de acceso legitimos de la
entidad, bancos o plataformas de correo

- Evite escanear codigos QR de
origen desconocido, que vengan
pegados en lugares publicos o
adjuntos en correos no solicitados.
Verifique siempre que la direcciéon
web (URL) a la que es redirigido
corresponda a un dominio oficial
antes de ingresar cualquier tipo de
informacion.
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RECOMENDACIONES
GENERALES

(

- No hagas clic en correos o enlaces que no

-+ Site llegan mensajes pidiéndote tu informacion

- Cuando te levantes de tu puesto, por favor, ino dejes

+ Intenta tener tu escritorio limpio de documentos

- Alterminar tu jornada, apaga tu

reconozcas. iEs mejor ser precavido!

personal o de tu dinero, ino respondas! Tu
seguridad es lo primero.

No abras archivos adjuntos si no sabes de quien
vienen. Podrian traer sorpresas desagradables.

Manteén siempre al dia el sistema operativo y el
antivirus de tu equipo. iEs como su chaleco
protector!

tu sesion abierta! Asi nadie mas podra usarla.

sensibles o importantes. Es mejor que no queden
a la vista.

Por favor, no comas ni bebas sobre el teclado de
tu computador. Un accidente lo dana
todo, y no queremos eso.

equipo. iAsi evitamos que el
hacker trabaje en tu maquina por
la noche! Si apagas tu equipo

en la noche, apoyas al
planetay nuestro ~
compromiso con el

cambio ambiental. E@
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